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Contrélez un PC a distance

Qu'il s'agisse de faire de la télémaintenance adiler les ressources d'un poste distant,
prendre le contréle d'une machine au travers de mapre ordinateur permet de gagner un
temps précieux lorsque I'on est en déplacement.

Non, il ne s'agit pas de pirater le PC de votrsinpiméme sVirtual Network Computing

(a I'origine développer par AT&T) (VNC) est un legl qui permet de prendre le contrdle
d'un ordinateur a distance.

Constitué d'une partie Serveur et d'une partienGIMNC est entierement gratuit. Reposant
sur une licence GPL, vous pouvez parfaitementsetilet distribuer librement le logiciel.

Bien qu'en langue anglaise, il reste accessibdeisdans ses fonctionnalités de base, et
constitue l'outil idéal pour effectuer de la télém@nance sur un parc hétérogene. Multiplate-
forme, VNC vous permettra d'expérimenter toutectesbinaisons entre Windows, Mac,
Windows CE, Linux et Solaris. En effet, rien ne s@ampéche de diriger un PC sous Linux
depuis un Mac et vice-versa. Depuis peu, un viemefava est également disponible, ce qui
permet de lancer I'application depuis n'importel gagironnement supportant une machine
virtuelle ouvrant encore plus les possibilités.

Nous nous limiterons dans notre exemple, a la pieéseontréle d'un PC sous Windows a
partir d'un autre PC sous le systeme de Microsoft.

Sous les autres environnements, les étapes sarigides, seuls divergent sensiblement les
moyens de les parcourir.

Configurez le poste Serveur

Sur le PC a contréler, installez la version de Viddor Windows. Contrairement a ce que I'on
pourrait croire, vous devez installer la versionvgar sur l'ordinateur cible.

Exécutez alors I'application WinVNC. Pour celaguokz sur ldouton Démarrer, sur
Programmes surVNC puis suiRun Win VNC (App Mode). Vous interviendrez donc a
distance en tant que client.

La fenétre de propriétés s'ouvre alors, vous deardrde définir un mot de passe. Tapez-le
dans le champ prévu a cet effeaésworg.
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Choisissez un numéro d'utilisateur et un mot des@as

Pour spécifier plusieurs utilisateurs, décocheakeAuto de la sectiomncoming
Connectionget assignez un nouveau huméro ainsi qu'un moaskeepour chaque utilisateur.
Par exemple O pour le premier, 1 pour le secord &iquez alors sur OK. Vous n'avez pas
besoin de modifier les autres options.

Une icdne s'ajoute dans la barre des taches, @aedtéorloge , signifiant le -
fonctionnement du logiciel. Un clic dessus aveldaton droit vous permet de contrdler le
comportement du serveur.

Le contrble s'effectuant a distance, il faut absant que le serveur soit fonctionnel de
maniere continue. Pour que WIinVNC soit lancé a uhatgmarrage de votre ordinateur, il
faut l'utiliser comme Service et non comme Applmatbien qu'il soit possible également de
I'exécuter a chaque démarrage en rajoutant unuwedatans le menu
Démarrer/Programmes/Démarragé.

Pour l'installer comme Service, cliquez sur le bal@émarrer, surProgrammes surVNC,
surAdministrative Tools puis surnstall WinVNC Service. Le serveur sera alors lancé
automatiqguement a chaque démarrage de votre oedimat

Configurez le poste Client

Sur le PC a patrtir duquel vous voulez contrélgrdste Serveur, installez WinVNC
normalement ou utilisez le client VNCViewer présedans |'archive du programme. Dans le
premier cas exécutez alors le client VNCViewer lequant sur le menDémarrer, sur
Programmes surVNC puis surRun VNCViewer.

Dans la fenétre qui s'ouvre, intitul€ennection Detailscliquez sur le bouto®ptions. Dans
la partieDisplay, vous pouvez définir les paramétres d'affichage.
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Pour assister en tant que spectateur et ne pafmteavec le clavier et la souris, cochez la
caseView Only. Ceci est tres pratique pour une session d'appsage a distance.

Connection Options... ) x|

— Preferred encoding——————  ~ Mouze
{* Heutila ¥ Emulate 3 Buttons [with 2-button click]
" CoRRE [T Swap mousze buttons 2 and 3
: RRE = Dizplay
Fiaw [ Bestrict pisels to 8-bit [for show networks]
v Allow CopyRect encoding [ inpLits ignored)
Eik [T Scals by ﬁ- .-"i1_ [experimental]

[ Request shared session
[ Deicanify on Bell

[T Dizable clipboard transfer 0k I Cancel

Travaillez en plein écran pour plus de confort

Si la résolution du poste distant est la méme @iiee\ordinateur, vous pouvez travailler en
mode plein écran. Pour cela, cochez la €aslescreen mode Pour émuler un troisieme
bouton, cochez la cag&amulate 3 Buttonsde la rubriquéMouse Il vous suffira alors de
cliquer simultanément sur les deux boutons deuasaCliquez alors sur le bout@K pour
revenir aux détails de connexion.

Vous étes alors prét a débuter la prise de controle

Comment prendre le controle

Pour accéder a l'ordinateur distant, il faut qu€llent et le Serveur soient tous les deux
connectés a Internet ou en réseau local.

Une fois les deux PC connectés, il vous faut camméadresse IP de la machine a piloter.
L'adresse IP caractérise en effet chaque machinenséseau local ou sur Internet. Dans ce
dernier cas, cette adresse change a chaque nocweefiexion si vous ne disposez pas d'une
liaison permanente. Pour trouver I'adresse IP diese placez-vous sur celui-ci puis tapez
dans la fenétre&xécuter du menuDémarrer la commandevinipcfg sous Windows 98 et
successives gbconfig sous Windows NT et 2000. L'adresse IP se préseuiela forme
d'une suite de chiffres, par exemf@ler.11.167.176

Une fois en possession de ce précieux renseignersadez-vous sur la machi@dient puis
dans la fenétr€onnection Detailsle VNCViewer, tapez cette adresse dans le champ
VNCServer.
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Indiquez I'adresse IP du PC a contrdler

Si vous vous connectez en tant qu'unique utilisadawtilisateur principal (avec le numéro 0
sur le serveur), vous pouvez alors cliguer suoletdn OK. Si vous étes I'utilisateur numéro
n, il faut rajouter :n a la fin de la commande. Plauiilisateur numéro 2, tapez par exemple
217.11.167.176 :2 puis validez par OK.

Dans la fenétre d'authentification qui s'ouvreetapotre mot de passe puis cliquez sur le
bouton OK. Le contenu de I'écran de I'ordinatestadit apparait alors. Vous voyez sur votre
écran ce qu'il y a sur celui @erveur. Vous pouvez alors travailler comme si vous étiez
devant l'ordinateur distant.

¥NC Authentication B x|

—
E Session password: |7
Cancel |

Votre mot de passe garantit une connexion sécurisée

Pour utiliser des commandes spéciales telles gueAlit-Del, cliquez sur I'application

réduite dans la barre des taches avec le boutdnddréa souris. Dans le menu contextuel qui
apparait, vous pouvez choisir la commande a exedlbes pouvez également, de cette
facon, basculer I'affichage en plein écran en alijsur-ullScreen Pour terminer la
connexion, fermez simplement le Client.

Optimisez la connexion

Bien que le systeme distant s'affiche parfaitersant'écran du Client, le taux de
rafraichissement des données recues est perfe€iblebserve en effet souvent un Iéger
décalage entre une action demandée et son appficatlle.

Pour optimiser la connexion, allez dans les progsiéuServeur par un clic droit sur son
icbne dans la barre des taches. Décochez aloasé®oll full Screen puis cochez la case
Poll Foreground puis la cas®oll on Event Received Only

Les rafraichissements seront alors optimisés agembuvements du clavier et de la souris.

Du coté duClient, il y a quelques moyens pour optimiser la connexizans les options de
connexion Connection Optiong , cochez la cagdRestrict pixels to 8-bitsde la section
Display.
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Les données seront alors affichées en 256 coulesigi nécessite beaucoup moins de bande
passante.

Passez en 256 couleurs pour optimiser la connexion

La derniére optimisation est pour l'adresse IPeff&t, si vous étes loin du Serveur, il est
parfois impossible de connaitre son adresse IBlgi-ci a redémarré par exemple. Il existe
pour cela des sociétés qui vous attribuent un neuhodnaine et, a l'aide d'un client sur votre
ordinateur, font automatiquement la direction wee adresse IP.

Par exemple, le sit@ynip.comvous propose moyennant 35 dollars par an @ DyniP
(soit moins de 250 francs) d'avoir une adressedexta forme Wt
votrenom@dynip.com ce qui est beaucoup plus agréable qu'une série de

chiffres.

Il suffit alors d'installer le client Dynip sur g&rveur, et vous pourrez y accéder a distance
guelle que soit son adresse IP par le domanrenom@dynip.com

Il existe d'autres services similaires gratuits s@nY | disponible a I'adresse suivante :
http://www.yi.org

et un petit truc qui n'a rien a voir mais qui esttigue :

[HKEY_LOCAL_MACHINE\SOFTWARE\ORL\WinVNC3\Default\]
"AllowShutdown"=dword:00000000
"AllowProperties"=dword:00000000

Avec ces clés, cela empéches quiconque d'arréserteur vnc, ou d'accéder aux propriétes...
(bon la personne peut toujours tuer la tache, len mlodifier la base de registre, mais bon...)
Et aussi, dans la table de routage du routeuras@pblier d’ouvrir les ports 5800 et 5900 qui
permettent de joindre une machine sur un Lan eitdrieur.



